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Zatacznik nr 2 do Zapytania ofertowego — Opis przedmiotu zamoéwienia

Przedmiot zamowienia obejmuje:

Wykonanie ustugi polegajacej na opracowaniu i wdrozeniu Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Gminy w Czempiniu zgodnie z Regulaminem Konkursu Grantowego
,»Cyberbezpieczny Samorzad” opublikowanego na stronie Centrum Projektéw Polska Cyfrowa pod
adresem https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad.

W ramach realizacji zamdwienia Wykonawca:

L.

Opracuje pelna dokumentacje i procedury Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI) zgodnie z normg PN-ISO/IEC 27001, w tym Polityki Bezpieczenstwa Informacji oraz
wdrozy ustanowione SZBI. - Opracowanie dokumentacji i procedur SZBI. Wykonawca musi
stworzy¢ kompleksowa dokumentacje, w tym Polityki Bezpieczenstwa Informacji, procedury
operacyjne oraz procedury reagowania na incydenty. Monitorowanie i doskonalenie systemu.
Wykonawca musi zaplanowaé procesy monitorowania efektywnosci wdrozonego systemu oraz
jego ciagle doskonalenie.

Przeprowadzenie audytu koncowego wdrozonego SZBI, ktory obejmie zar6wno wymagania
Regulaminu Konkursu, jak i rozporzadzenia KRI (§20 ust. 2 pkt 14).

Przeprowadzenie szkolen z zakresu cyberbezpieczenstwa dla pracownikow Urzedu Gminy w
Czempiniu

Opracowanie SZBI ma zapewni¢ spetnienie wymogdéw Rozporzadzenia Rady Ministrow z dnia
21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych. Na podstawie art. 18 ustawy z dnia 17 lutego 2005
r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne (Dz. U. z 2024 r.
poz. 307).

Opracowanie dokumentacji i procedur SZBI

Wykonawca musi opracowa¢ kompletng dokumentacje¢ Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI), ktora begdzie zgodna z wymaganiami normy PN-ISO/IEC 27001:2023.
Struktura dokumentacji powinna by¢ jasna i zrozumiata dla wszystkich uzytkownikow systemu
w Urzedzie Gminy w Czempiniu. Dokumentacja ma by¢ zorganizowana w Sposob
umozliwiajacy tatwy dostgp do poszczegdlnych sekcji i procedur, co utatwi zarzadzanie
systemem 1 jego przeglad. Format dokumentacji powinien obejmowaé wersje elektroniczne,
zapewniajace pelng dostepnosé i mozliwos¢ archiwizacji, a takze dostgpno$¢ dla 0séb o réznych
potrzebach, w tym osoby z niepelnosprawnosciami oraz promujgc praktyki zapewniajgce
rownosc¢ 1 niedyskryminacje.

Tworzenie Polityki Bezpieczenstwa Informacji

Wykonawca musi opracowac Polityke Bezpieczenstwa Informacji, ktéra stanie si¢ fundamentem
dla wszystkich dzialan zwigzanych z ochrong informacji w Urzedzie Gminy w Czempiniu.
Polityka Bezpieczenstwa Informacji musi okresla¢ gtowne zasady ochrony danych i informacji,
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cele bezpieczenstwa, a takze zobowigzania organizacji do ciagtego doskonalenia SZBI. Polityka
Bezpieczenstwa Informacji musi réwniez uwzglednia¢ wymagania prawne, regulacyjne oraz
zobowigzania kontraktowe wzgledem klientow i partnerow.

Opracowanie procedur operacyjnych i kontrolnych

Wykonawca musi opracowaé szczegotowe procedury operacyjne i kontrolne, ktore umozliwia
skuteczne zarzadzanie SZBI i odpowiednie reagowanie na incydenty bezpieczenstwa. Procedury
te musza zawiera¢ instrukcje dotyczace zarzadzania aktywami, zarzadzania dostepem, oceny
ryzyka, zarzadzania incydentami bezpieczenstwa oraz procedur odzyskiwania danych.
Procedury musza uwzglednia¢ mechanizmy monitorowania i przegladu efektywnos$ci dziatan
bezpieczenstwa, zapewniajace ciggta ochrone informacji zgodnie z najnowszymi standardami i
najlepszymi praktykami.

Ponizej znajduje si¢ tabela z wykazem minimalnej ilo$ci opisanych dokumentéw (lub ich
wzor6éw) i procedur, ktoére wykonawca musi dostarczy¢ w ramach zamoéwienia. Dodatkowo,
jezeli wykonawca uzna, ze konieczne jest dotaczenie dodatkowych dokumentéw lub procedur,
moze je wlaczy¢ do projektu w ramach wdrozenia, aby jeszcze bardziej dostosowac system do
specyficznych potrzeb Urzgdu Gminy w Czempiniu. Wykonawca moze rdwniez zaproponowaé
wlasne nazwy dla dokumentow lub procedur, pod warunkiem ze beda one adekwatnie
odzwierciedla¢ obszary bezpieczenstwa okreslone w kolumnie “opis” w ponizszej tabeli.
Zamawiajacy dopuszcza takze dokonywanie zmian w ponizszej mapie dokumentow i procedur,
o ile wprowadzone modyfikacje beda obejmowaty obszar bezpieczenstwa ujety w kolumnie
“opis” w ponizszej tabeli oraz beda zgodne z norma ISO 27001:2023.

L.p

Nazwa procedury, polityki,

dokumentacji 208

Dokument musi zawiera¢ kompleksowa analize kontekstu
operacyjnego organizacji, identyfikujac wewngtrzne i
zewngtrzne czynniki, ktére moga wptyna¢ na zarzadzanie
1 | Kontekst organizacji bezpieczenstwem informacji. Dokument musi okresla¢
zakres Systemu Zarzadzania Bezpieczenstwem Informacji,
obejmujgcy zidentyfikowane wymagania biznesowe,
prawne i regulacyjne.

Celem dokumentu jest dostarczenie kompleksowego
przegladu 1 wskazoéwek dotyczacych wszystkich aspektow

Podrecznik System . L .
Zarzg dealniasy " SZBI zaimplementowanego w organizacji. Podrecznik ten
2 adzan musi zawiera¢ szczegotowy opis systemu, jego celow,
Bezpieczenstwem . . T . .
" zakresu dziatania oraz mechanizméw kontroli wdrazanych
Informacji . .. . .
w celu ochrony danych i informacji przed potencjalnymi
zagrozeniami.
Dokument Systemu Zarzadzania Bezpieczenstwem
Role, odpowiedzialnosci i Informacji (SZBI), ktéry ma zdefiniowaé strukturg
3 | uprawnienia w zakresie organizacyjng oraz okre§la  konkretne role i

bezpieczenstwa informacji | odpowiedzialnosci o0s6b zaangazowanych w procesy
bezpieczenstwa informacji. Dokument ten ma za zadanie
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zapewni¢, ze kazdy pracownik, zardwno na poziomie
kierowniczym, jak i operacyjnym, bedzie rozumiat swoje
zadania w kontekscie ochrony danych i informacji oraz byt
swiadomy swoich uprawnien do zarzadzania zasobami
informacyjnymi.

Deklaracja wsparcia
kierownictwa (wzor)

Dokument bedacy zobowiazaniem 1  poparciem
najwyzszego kierownictwa dla wdrozenia i utrzymania
Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI) zgodnie z norma ISO/IEC 27001

Polityka Bezpieczenstwa
Informacji

Dokument ~w  ramach Systemu  Zarzadzania
Bezpieczenstwem Informacji (SZBI), ktory okresla ogdlne
zasady i kierunki dziatania organizacji w zakresie ochrony
danych i informacji.

Protokot zebrania (wzor)

Formalny dokument, ktéory stuzy do =zapisywania
kluczowych decyzji, dziatan i informacji omawianych
podczas  spotkan  zwigzanych z  zarzadzaniem
bezpieczenstwem informacji.

Cele i plan bezpieczenstwa
informacji

Dokument "Cele i plan bezpieczenstwa informacji" musi
zawiera¢ szczegOlowe wytyczne i cele strategiczne
dotyczace zarzadzania bezpieczenstwem informacji w
organizacji, a takze plany ich realizacji.

Proces oceny i zarzadzania
ryzykiem

Dokument musi opisywa¢ metodyki 1 procedury
stosowane do identyfikacji, analizy i1 oceny ryzyk
zwigzanych z bezpieczenstwem informacji, a takze
strategie ich tagodzenia lub eliminacji.

Raport z oceny ryzyka

Dokument musi szczegblowo opisywa¢  wyniki
przeprowadzonej oceny ryzyka w organizacji. Musi
zawiera¢  analize  potencjalnych  zagrozen dla
bezpieczenstwa informacji oraz ocene
prawdopodobienstwa ich wystagpienia i potencjalnych
skutkow.

10

Plan postepowania z
ryzykiem

Dokument musi zawiera¢ strategie i srodki, ktére maja na
celu  zmniejszenie zidentyfikowanych ryzyk do
akceptowalnego poziomu. Plan ten musi okreslac
konkretne dziatania, ktére nalezy podja¢, aby zarzadzac,
zmnigjszaé  lub  unikaé¢ ryzyk zwigzanych z
bezpieczenstwem informacji, zgodnie z priorytetami
ustalonymi w ramach oceny ryzyka.

11

Procedury zmian w SZBI

Dokument musi opisywa¢ formalne procedury i kroki
potrzebne do wprowadzania zmian w systemie zarzgdzania
bezpieczenstwem informacji.

12

Rejestr zmian SZBI (wzor)

Dokument bedzie zawieral chronologiczny zapis
wszystkich zmian wprowadzonych w SZBI, w tym
szczegotowe informacje na temat natury zmiany, daty jej
wprowadzenia, o0sob odpowiedzialnych oraz wplywu
Zmian na system zarzadzania bezpieczenstwem informacji.

13

Narzedzie do oceny i
obrobki ryzyka oparte na
aktywach (arkusz
kalkulacyjny)

Arkusz kalkulacyjny stuzacy do identyfikacji, oceny i
zarzadzania ryzykami zwigzanymi z  aktywami
informacyjnymi w organizacji.
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Dokument musi opisywac, ktore z zabezpieczen (kontrole)
okreslone w normie ISO 27001:2023 zostaty wybrane do

14 | Oswiadczenie o stosowaniu | . i L S
implementacji w organizacji oraz uzasadnienie dla tych
wyborow.

Narzedzie do oceny i Arkusz kalkulacyjny, ktéry ma pozwala¢ na analiz¢ ryzyka

15 minimalizacji ryzyka na przez modelowanie réznych scenariuszy zagrozen i ich

podstawie scenariuszy potencjalnych skutkow dla organizacji.

(arkusz kalkulacyjny)
Dokument musi opisywa¢ zasady i metody, ktore
organizacja stosuje do identyfikacji, rozwijania i
utrzymania kompetencji personelu odpowiedzialnego za

Procedura rozwoju zarzadzanie bezpieczenstwem informacji. Procedura ta

16 | kompetencji w zakresie musi obejmowac szkolenia, oceng skutecznosci szkolen, a

bezpieczenstwa informacji | takze plany rozwoju dla pracownikdéw, aby zapewnic, ze
wszystkie  osoby  zaangazowane w  zarzadzanie
bezpieczenstwem informacji posiadaja odpowiednie
umiejetnodei i wiedze.
Dokument musi okreslac metody, procedury i
odpowiedzialno$ci zwigzane z komunikacja wewnetrzng i
zewnetrzng  dotyczaca — aspektow  bezpieczenstwa

Procedura komunikacji w informacji w organizacji. Procedura ta ma na celu

17 | zakresie bezpieczenstwa zapewnienie, ze wszystkie istotne informacje dotyczace

informacji bezpieczenstwa sg przekazywane odpowiednim osobom w
odpowiednim czasie, aby poprawi¢ S$wiadomos$¢ i
zrozumienie polityk, procedur oraz ryzyk zwigzanych z
bezpieczenstwem informacji w catej organizacji.
Procedura musi definiowa¢ sposoby zarzadzania
dokumentowanymi informacjami w Systemie Zarzadzania

18 Procedura kontroli Bezpieczenstwem Informacji (SZBI). Procedura musi

dokumentacji okresla¢, jak dokumenty powinny by¢ tworzone,
przegladane, zatwierdzane, dystrybuowane oraz jak nalezy
je przechowywac i niszczy¢.
Dokument musi zawiera¢ pelng liste wszystkich

19 | Rejestr dokumentacji SZBI | dokumentow zwigzanych z SZBI, w tym daty ich
utworzenia, aktualizacji, przegladu oraz zatwierdzenia.

Raport z rozwoju Dokument musi zawiera¢ szczegdlowe informacje i
20 kompetencji w zakresie analize efektywnos$ci programow szkoleniowych i
bezpieczenstwa informacji | inicjatyw realizowanych w celu poprawy kompetencji

(wzor) personelu w obszarze bezpieczenstwa informacji.
Dokument musi opisywac, jak rézne procesy w ramach
. . . SZBI sa ze soba powiazane i wspotdziataja. Musi zawierad
21 Wzajelfme powiazama schemat lub mapg procesow, ktora ilustruje relacje i
procesow SZBI . L , . .
przeplywy informacji migdzy poszczegolnymi elementami

systemu.

Dokument musi opisywac metody i techniki stosowane do
oceny efektywnosci Systemu Zarzadzania

2 Proces monitorowania, Bezpieczenstwem Informacji (SZBI). Proces ten musi

pomiaru, analizy i oceny obejmowac¢ regularne monitorowanie 1 mierzenie
kluczowych  wskaznikow  bezpieczenstwa, analize

zebranych danych oraz oceng, czy cele bezpieczenstwa sg
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osiggane.

23

Procedura zarzadzania
niezgodnos$ciami

Dokument musi opisywa¢ metody i procesy stosowane do
identyfikacji, dokumentowania, analizy oraz zarzadzania
wszelkimi niezgodnosciami w stosunku do wymagan
Systemu Zarzadzania Bezpieczefstwem Informacji
(SZBI).

24

Rejestr niezgodnoSci i
dzialan korekcyjnych
(wzor)

Dokument musi stuzy¢ do dokumentowania wszelkich
stwierdzonych niezgodnosci w stosunku do wymagan
Systemu Zarzadzania Bezpieczenstwem Informacji oraz
opisania podjetych dziatan korekcyjnych, majacych na
celu eliminacje przyczyn tych niezgodnosci.

25

Harmonogram regularnych
dzialan w SZBI (wzor)

Dokument to narzedzie planistyczne, ktére musi
szczegotowo  okreSla¢ czas 1 zakres regularnie
przeprowadzanych dziatan w ramach SZBI, majacych na
celu utrzymanie i poprawe poziomu bezpieczenstwa
informacji.

26

Polityka korzystania z
mediow spoleczno$ciowych

Dokument musi okresla¢ wytyczne i zasady dotyczace
bezpiecznego i odpowiedzialnego uzytkowania platform
spolecznosciowych przez pracownikow organizacji. Ma na
celu ochrong informacji oraz reputacji urzgdu w cyfrowym
srodowisku, zapobiegajac nicautoryzowanemu ujawnianiu
poufnych danych oraz promujac odpowiednie i
profesjonalne zachowania online.

27

Polityka bezpieczenstwa
zasobow ludzkich

Dokument musi okresla¢ zasady i procedury zwigzane z
zarzadzaniem bezpieczenstwem informacji w obszarze
zasobow ludzkich. Polityka ta musi obejmowac aspekty
takie jak bezpieczenstwo danych pracownikoéw, procesy
rekrutacyjne, szkolenia =z zakresu bezpieczenstwa
informacji oraz procedury postepowania w przypadku
zakonczenia wspOtpracy z pracownikiem.

28

Wytyczne dotyczace
segregacji (rozdzielenie)
obowiazkéw wraz z
formularzem.

Wytyczne muszg opisywaé¢ zasady 1 procedury
rozdzielenia obowigzkow 1 uprawnien w ramach
organizacji, aby zapobiega¢ konfliktom interesow,
oszustwom oraz btedom.

Formularz ma by¢ narzedziem stuzacym do
dokumentowania i analizy rozdzielenia obowigzkéw w
organizacji w postaci np. arkusza kalkulacyjnego. Musi on
umozliwia¢ identyfikacje 1 zarzadzanie potencjalnymi
konfliktami interesow oraz ryzykiem naduzy¢ poprzez
zapewnienie, ze kluczowe zadania i odpowiedzialnosci sa
rozdzielone migdzy réznych pracownikow.

29

Polityka sygnalizacji
naruszen bezpieczenstwa
informacji

Dokument musi okreSla¢ zasady 1 procedury dla
pracownikow i wspotpracownikdéw organizacji dotyczace
zglaszania wszelkich obaw lub podejrzen o naruszenia
zasad bezpieczenstwa informacji.

30

Kontakty z organami
wladzy

Dokument musi zawiera¢ liste kontaktéw do
odpowiednich organdéw regulacyjnych i nadzorczych,
ktore sg istotne w kontekscie przestrzegania prawnych i
regulacyjnych wymagan dotyczacych bezpieczenstwa
informacji.
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Dokument musi zawiera¢ informacje kontaktowe do grup

Kontakty z grupami specjalistycznych, ktére zajmuja si¢ konkretnymi
31 | zainteresowanych aspektami  bezpieczenstwa informacji, takimi jak
specjalistow cyberbezpieczenstwo, ochrona danych osobowych, czy
zarzadzanie ryzykiem.
Polityka wywiadu w Dok}lment musi okreslac zasady i metodylil gromadzenla?
32 . . analizowania i wykorzystywania informacji o aktualnych i
zakresie zagrozen . e . , . "
potencjalnych zagrozeniach bezpieczenstwa informacji.
Dokument musi opisywaé szczegdtowo procedury i
33 Proces rozpoznawania dzialania, ktore organizacja bedzie realizowaé, aby
zagrozen skutecznie identyfikowaé, analizowa¢ i reagowaé na
zagrozenia bezpieczenstwa informacji.
Wytyczne bezpieczenstwa Dokument musi definiowac standardy i praktyki dotyczace
34 | informacji dla zarzadzania | wdrazania i utrzymywania bezpieczenstwa informacji w
projektami trakcie realizacji projektow.
Polityka zarzadzania Dokumeqt musi okres}ac zgsady i p.roce?fiury zarza(dzapla
35 aktywami aktywami informacyjnymi organizacji, w tym ich
identyfikacje, klasyfikacje, uzytkowanie i ochrone.
. . Dokument musi zawiera¢ szczegdlowy wykaz wszystkich
Inwentaryzacja aktywow . . \ 7 . .
36 |, . aktywow informacyjnych, ktore organizacja posiada i za
informacyjnych , .
ktore odpowiada.
Polityka akceptowalnego Dokum.ent. musi deﬁmoyvac stafldarfly i zgsady
. . , odpowiedniego uzytkowania zasobow informacyjnych
37 | uzytkowania zasobéw N 7 o .
. . organizacji przez jej pracownikow i inne uprawnione
informacyjnych
osoby.
Polityka dostepu do Dokumenj[ musi okresla¢ zasady i wytyc%ne dotyc_zqce
38 korzystania z Internetu przez pracownikéw oraz inne
Internetu . L .
osoby majace dostep do zasobow sieciowych organizacji.
Dokument musi okresla¢ zasady i procedury dotyczace
Polityka komunikacji bezpleczlnegol Wykor;ysty\yanla narzqgim do komumkacp
39 . . elektronicznej, takich jak e-mail, komunikatory
elektronicznej . .
internetowe oraz inne formy cyfrowego przekazu
informacji.
Procedura musi opisywac zasady i procesy zarzadzania
Procedura postepowania z | aktywami informacyjnymi, obejmujace identyfikacje,
40 . . . . .
aktywami klasyfikacje, przechowywanie, ochrong, a takze usuwanie
aktywow.
Procedura musi okresla¢ kroki i dziatania, jakie nalezy
Procedura zarzadzania podj.qc w przypadku utraty 1.ub “kradzwzy urzqdzeg
. zawierajacych informacje organizacji. Procedura ta musi
41 | utraconymi lub . ; . .
skradzionymi urzadzeniami obejmowac¢  zglaszanie incydentu, ocen¢ ryzyka
zwigzanego z utratg danych, a takze srodki zaradcze i kroki
majace na celu minimalizowanie potencjalnych szkod.
Polityka musi okres$la¢ zasady i1 wytyczne dotyczace
bezpiecznego korzystania z narzedzi do wspolpracy
42 | Polityka wspolpracy online | online, takich jak platformy do zarzadzania projektami,
narzedzia komunikacyjne i systemy do udost¢pniania
plikow.
43 Lista kontrolna dla nowego | Dokument ma by¢ narz¢dziem uzywanym do zapewnienia,

pracownika

7ze nowi pracownicy przechodza przez wszystkie
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niezbedne kroki w procesie wdrazania, zgodnie z
politykami i procedurami bezpieczenstwa informacji
organizacji. Lista ta musi obejmowac elementy takie jak
szkolenia z zakresu bezpieczenstwa, dostgp do zasobow
informacyjnych, oraz zrozumienie zasad i procedur
bezpieczenstwa.

Procedura klasyfikacji

Procedura musi opisywac zasady i metody klasyfikowania
informacji w organizacji, w celu zapewnienia
odpowiedniego poziomu ochrony dla réznych rodzajow

44 informacji danych. Procedura ta musi okresla¢ kryteria klasyfikacji,
kategorie informacji oraz wymagania dotyczace obstugi,
przechowywania i udostepniania informacji,

Procedura musi opisywaé zasady i procesy zwigzane z

45 Procedura etykietowania etykietowaniem informacji w organizacji. Celem tej

informacji procedury ma by¢ zapewnienie, ze wszystkie informacje sa
odpowiednio oznakowane zgodnie z ich klasyfikacja.
Procedura przesylania Procedurq musi opisywac ’zasady i metody bezplec;pqgo
46 | . . przesytania informacji zarowno wewnatrz organizacji, jak
informacji .
1 na zewnatrz.
Polityka musi okresl¢ zasady i procedury dotyczace

47 | Polityka kontroli dostepu zarzadzania dostgpem do zasobow informacyjnych
organizacji.

Proces zarzadzania Proces musi opisywac zasa.dy i procedury.dotyczqce
48 . I przyznawania, modyfikowania i wycofywania dostgpu
dostepem uzytkownikow . oy I . Lo
uzytkownikow do zasobow informacyjnych organizacji.

Polityka bezpieczenstwa Polityka musi okre$la¢ zasady i wymagania dotyczace

49 | informacji w relacjach z zarzadzania bezpieczenstwem informacji w relacjach z

dostawcami dostawcami.

. L Dokument musi okresla¢ zasady, warunki i wymagania

Umowa o bezpieczenstwie . . . . , X

. .. dotyczace bezpieczenstwa informacji, ktore musza by¢

50 | informacji z dostawcg . \ .

(wzbr) przestrzegane  przez dostawcow  wspolpracujacych z
organizacja.
Procedura oceny nalezytej Procedura musi  opisywa¢ zasady i meto,dy

51 ;. przeprowadzania oceny dostawcoOw w zakresie zgodnos$ci

starannosci dostawcy .. . , . ..
z wymaganiami bezpieczenstwa informacji.
Ocena nalezytej staranno$ci | Formularz bedacy narzedziem uzywanym do oceny

52 | dostawcy (arkusz dostawcow pod katem zgodno$ci z wymaganiami

kalkulacyjny) bezpieczenstwa informacji.
Proces oceny Proces musi opisywa¢ zasady 1 procedury oceny

53 | bezpieczenstwa informacji | dostawcow pod katem zgodnosci z wymaganiami

u dostawcy bezpieczenstwa informacji.

54 Polityka korzystania z ustug | Polityka musi okresla¢ zasady i wytyczne dotyczace

chmurowych korzystania z ustug chmurowych przez organizacje.

55 Proces zarzadzania Proces musi opisywa¢ zasady i procedury dotyczace

uslugami chmurowymi zarzadzania ushugami chmurowymi w organizacji.
Plan musi opisywa¢ zasady 1 procedury dotyczace
Plan reagowania na postepowania w przypadku ataku ransomware na
56 g organizacj¢. Celem tego planu ma by¢ szybkie i skuteczne

incydenty ransomware

reagowanie na incydenty ransomware, minimalizowanie
wplywu na operacje oraz zabezpieczanie danych. Plan
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musi obejmowac¢ kroki takie jak identyfikacja incydentu,
izolacja  zainfekowanych  systeméw, analiza i
odzyskiwanie danych oraz komunikacja z odpowiednimi

interesariuszami.
Plan reagowania na Plan musi opisywa¢ zasady 1 procedury dotyczace
57 | incydenty typu Denial of postgpowania w przypadku ataku DoS na organizacje.
Service (DoS)
Plan reagowania na Plan musi opisywa¢ zasady 1 procedury dotyczace
58 | incydenty naruszenia postgpowania w przypadku naruszenia bezpieczenstwa
bezpieczenstwa danych danych w organizacji.

, Procedura musi opisywac¢ zasady 1 procedury dotyczace
Procedura oceny zdarzen pISy y1p y coryeza

59 . , . .. | oceny zdarzen zwigzanych z bezpieczenstwem informacji

bezpieczenstwa informacji L
W organizacji.
Procedura reagowania na Procedura musi opisywac zasady i procedury dotyczace

60 | incydenty bezpieczenstwa reakcji na incydenty zwigzane z bezpieczenstwem
informacji informacji w organizacji.

Raport z wnioskow Raport musi by¢ narzedziem uzywanym do

61 | wyciagnietych z incydentu dokumentowania wnioskow i lekcji wyciagnigtych po
(wzor) analizie incydentow bezpieczenstwa informacji.

Proces musi opisywac zasady i procedury dotyczace oceny

Proces analizy wplywu wp}ywu ”potenCJa.lnyc“h zdarzen bezpieczenstwa na

. , dzialalno§¢ organizacji. Celem tego procesu ma by¢
potencjalnych zdarzen ) . ; . \

62 . , identyfikacja krytycznych zasobow 1 procesdow w
bezpieczenstwa na L . s
organizacje organizacji, —ocena potengalnyph konsekwencji . ich

zaklocenia oraz okreSlenie priorytetow dla dziatan
naprawczych.
Procedura reagowania na Procedura musi opisywac zasady i procedury dotyczace

63 | incydenty cigglo$ci reagowania na incydenty, ktére moga zakloci¢ ciagltosé
dzialania ICT dzialania systemow informatycznych organizacji.

Plan musi opisywac strategi¢ i dziatania niezbedna do
64 | Plan ciaglo$ci dzialania ICT | utrzymania 1  przywracania  kluczowych  ustug
informatycznych w przypadku wystapienia zaktocen.

Harmonogram ¢wiczen i Harmonogram musi okresli¢ plan regularnych éwiczen i

65 | testow ciagloSci dzialania testow majacych na celu sprawdzenie skutecznosci planu
ICT ciggtosci dziatania ICT.

66 Plan testéw ciaglosci Plan musi opisywac zasady i procedury przeprowadzania
dzialania ICT testow ciaglosci dziatania systemoéw informatycznych.
Raport z testéw ciagloci Raport musi zawierac¢ W}’/Il.iki testc:)w prz_eprox’vz-ldzor}ych w

67 celu oceny skutecznosci plandéw ciaglosci dzialania

dzialania ICT (wz6r) systemow informatycznych.

Procedura musi opisywac¢ zasady i procedury identyfikacji,
oceny 1 zarzadzania ~wymaganiami  prawnymi,
regulacyjnymi i kontraktowymi, ktore maja wptyw na
bezpieczenstwo informacji w organizacji.

Dokument musi zawiera¢ zestawienie i opis wymagan,

Procedura wymagan
68 | prawnych, regulacyjnych i
kontraktowych

Wymagania prawne,

69 . ktore organizacja musi spelni¢ w kontekscie zarzadzania
regulacyjne i kontraktowe . . . ..
bezpieczenstwem informacji.

Polityka zgodnosci z Polityka musi opisywac¢ zasady i procedury dotyczace

70 | prawami wlasnoSci przestrzegania praw wlasnosSci intelektualnej oraz praw

intelektualnej i prawami autorskich w organizacji.
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autorskimi

Procedura weryfikacji

Procedura musi opisywac zasady i procedury dotyczace

71 pracownikéw sprawdzania przesztosci i kwalifikacji pracownikow przed
ich zatrudnieniem w organizacji.
Lista kontrolna weryfikacji Narzedzie . (arkusz kalkulacyjny) ktéq ma shuzy¢ dp
72 | pracownikéw (arkusz sprawdzania, czy procesy rekrutagyjqe i zgrzqd?anle
kalkulacyjny) personelqn sa zgodne z wymaganiami bezpieczenstwa
informacji.
Wytyczne dotyczace Wytyczne musza zawiera¢ rekomendacje dotyczace
73 | zapisow do wlaczenia do elementow, ktore powinny znalez¢ si¢ w umowach o prace,
umoéw o prace aby wspiera¢ polityke bezpieczenstwa informacji
. Procedura musi opisywac¢ kroki i zasady postgpowania
74 g;z:)ci(zlllcl;:vﬁ{ljgzvp linarna dyscyplinarnego stosowanego w przypadku naruszen
P zasad bezpieczenstwa informacji przez pracownikow.
Lista kontrolna Lista I?deie uZywar}a do zapewnieniq, 7e W_szystkie i-stotr-le
75 | zakohczenia zatrudnienia i kwestie bezpleczenst\ya 53 rozwazone i odpov&flecllmo
zmiany warunkéw pracy zarzadzane przy zwolnieniu pracownika lub zmianie jego
warunkow pracy.
Informacja musi by¢ dokumentem przekazywanym
. . pracownikom konczacym prace¢ w organizacji, ktory musi
76 f)l(;fcf;zllzcjca fllla 0s6b zawiera¢ informacje dotyczace procedur bezpieczenstwa,
acy obowiazkéw dotyczacych zachowania poufnosci oraz inne
istotne kwestie zwigzane z zakonczeniem zatrudnienia.
77 Wykaz umoéw o poufnosci Wykaz musi zawiera¢ wykaz wszystkich obowiazujacych
(wzor) umow o poufnosci.
Umowa musi by¢ standardowym dokumentem prawno-
Umowa o zachowaniu kqntraktowym, ktory zobowiazuje pracown%k()w oraz inng
78 poufnosci (wz6r) zainteresowane strony do zachowania poufnosci
informacji poufnych i wrazliwych, chronigc tym samym
organizacje¢ przed ryzykiem wycieku danych.
Polityka musi okresla¢ zasady i procedury bezpiecznej
79 | Polityka pracy zdalnej pracy zdalnej, lftérg' majg na celu ochrong informa}cji i
zasobOw organizacji podczas pracy poza tradycyjnym
srodowiskiem biurowym.
Procedura raportowania Procedur‘a m}ls.i opisywac form'alne kroki i’ procesy, ktore
80 | zdarzeh bezpieczefistwa pracownicy i inne o.soby.powmny pqdjqc W .przyp’adku
informacii Wykryc1a“ lub podejrzenia naruszenia bezpieczenstwa
informacji.
Polityka musi okresla¢ zasady i procedury majace na celu
Polityka bezpieczenistwa zabezpieczenie fizycznych ins.talacji, lokalizacji, w
81 fizycznego ktorych przechowywane sa dane i systemy, w tym $rodki
kontroli ~ dostgpu, monitoring 1  zabezpieczenia
przeciwpozarowe.
Standardy musza zawieraé szczegdlowe wytyczne
dotyczace projektowania i implementacji fizycznych
Standardy projektowania srodkow bezpieczenstwa, ta}(ich jak zabezpieczenia
82 bezpieczefistwa fizycznego budynkéw, systemy kontroli dostgpu oraz metody
zabezpieczenia przed nieautoryzowanym dostgpem,

majace na celu ochrong zasobow
organizacji.

informacyjnych
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83

Procedura dostepu do
centrum przechowywania
danych

Procedura musi opisywa¢ zasady i metody kontroli
dostepu do centrow przechowywania danych, ma na celu
zapewnienie, ze tylko upowaznione osoby moga uzyskac
dostep do kluczowych infrastruktur i danych. Procedura ta
musi obejmowa¢ wymogi dotyczace identyfikacji,
autoryzacji oraz monitorowania dostepow, co jest
kluczowe dla zapewnienia bezpieczenstwa informacji w
organizacji.

84

Polityka monitoringu
wizyjnego CCTV

Polityka musi okre§la¢ zasady i1 procedury dotyczace
uzytkowania systemow monitoringu CCTV w celu
zabezpieczenia obiektow i zasobow organizacji. Polityka
ta musi regulowaé aspekty takie jak zakres monitoringu,
zarzadzanie nagraniami, ochrona prywatnosci i
przestrzeganie przepisdw prawnych.

85

Procedura pracy w strefach
zabezpieczonych

Procedura musi opisywac¢ standardowe procedury i
wymogi dotyczace pracy w obszarach, ktére wymagaja
szczegolnych Srodkdéw  bezpieczenstwa, takich jak
serwerownie czy archiwa danych.

86

Polityka czystego biurka i
czystego ekranu

Polityka musi naklada¢ na pracownikow obowiazek
utrzymania porzadku na biurkach i ekranach komputerow
w celu minimalizowania ryzyka nieautoryzowanego
dostepu do poufnych informacji i zasobow.

87

Procedura wynoszenia
zasobOw poza teren firmy

Procedura musi, okresla¢ zasady i procedury, ktére musza
by¢ przestrzegane podczas przenoszenia zasobow
informacyjnych Iub innych kluczowych zasobow poza
siedzibe firmy.

88

Procedura zarzadzania
nosnikami wymiennymi

Procedura musi opisywa¢ protokoly i  $rodki
bezpieczenstwa, ktore nalezy zastosowaé przy uzyciu
no$nikow wymiennych, takich jak pendrive'y, dyski
zewngtrzne czy ptyty CD/DVD.

89

Procedura przekazywania
nosnikow fizycznych

Procedura musi okres$la¢ zasady i metody bezpiecznego
przekazywania no$nikdéw danych, takich jak dyski twarde,
ptyty CD/DVD, pendrive'y, migdzy réznymi lokalizacjami
lub osobami wewnatrz organizacji.

90

Harmonogram konserwacji
sprzetu (wzor)

Harmonogram ma by¢ dokumentem stuzacym do
planowania i §ledzenia regularnych prac konserwacyjnych
sprzetu IT, co ma na celu zapewnienie ciagtosci dziatania
systemoéw i1 ochrony danych przed ryzykiem awarii
technicznej.

91

Procedura utylizacji
nosnikow danych

Procedura musi opisywac¢ metody bezpiecznego usuwania
lub niszczenia no$nikéw danych, takich jak dyski twarde,
plyty CD, pendrive'y oraz inne media zawierajace poufne
informacje, ktére maja by¢ wycofane z uzycia.

92

Polityka urzadzen
mobilnych

Polityka musi okres§la¢ zasady korzystania z urzadzen
mobilnych, takich jak smartfony i tablety, w kontekscie
codziennej pracy. Polityka musi zawiera¢ wytyczne
dotyczace zabezpieczen, zarzadzania, uzytkowania oraz
odpowiedzialnosci pracownikow w celu minimalizacji
ryzyk zwiagzanych z bezpieczenstwem danych i dostepem
do systemoéw wykorzystywanych przez organizacje z
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urzadzen mobilnych

Polityka musi okre§la¢ zasady 1 wytyczne dla
pracownikow korzystajacych z wilasnych urzadzen
mobilnych (np. smartfonow, tabletow, laptopéw) w celach
93 | Polityka BYOD stuzbowych. Polityka ta ma mie¢ na celu zabezpieczenie
informacji firmowych przed zagrozeniami zwigzanymi z
prywatnymi urzadzeniami, regulujac dostep do firmowych
zasobow i zarzadzajac bezpieczenstwem tych urzadzen.

Polityka musi opisuje zasady 1 metody zarzadzania

Polityka dynamicznej dostepem do systemoéw i danych na podstawie kontekstu,
94 . S . . o,
kontroli dostepu roli uzytkownika oraz innych czynnikow (np. dostep
zalezny od daty i czasu, roli uzytkownika i kontekstu).
Polityka przeciwdzialania Polityka musi okresla¢ strategie i procedury zastosowane
95 | zloSliwemu przez organizacj¢ w celu zapobiegania, wykrywania i
oprogramowaniu reagowania na zto§liwe oprogramowanie.

Polityka musi okre§la¢ metodyki i procedury stuzace do
identyfikacji, oceny, reagowania 1 zarzadzania
podatnosciami technicznymi W infrastrukturze
informatyczne;.

Procedura musi okresla¢ kroki, ktore nalezy podjaé, aby

Polityka zarzadzania
96 | podatno$ciami
technicznymi

Procedura oceny

97 podatnosci technicznych sysj[eme.ltyczme ocenia¢ podatno$ci w systemach i
aplikacjach.
Polityka musi definiowa¢ zasady i procedury dotyczace
08 Polityka zarzadzania odpowiedniego  zarzadzania  konfiguracja  sprzetu,
konfiguracja oprogramowania oraz innych elementow systemow IT w
organizacji.
. Proces musi opisywaé szczegdtowe procedury i kroki
Proces zarzadzania . . .
99 . niezbedne do efektywnego zarzadzania konfiguracja
konfiguracja . .
sprzetu i oprogramowania.
Polityka musi definiowa¢ procedury i metody usuwania
100 Polityka usuwania danych, ktére nie sa juz potrzebne lub ktére musza by¢
informacji usunigte zgodnie z obowigzujgcymi przepisami o ochronie
danych.
Polityka musi definiowa¢ zasady i procedury majace na
Polityka zapobiegania celu identyfikacje, monitorowanie i ochrong poufnych
101 . Lo S
wyciekom danych danych organizacji, aby zapobiec ich przypadkowemu lub
umy$lnemu ujawnieniu poza kontrolowane srodowisko.
Polityka tworzenia kopii Pohtykg musi okreslaé za'sady i procedury (?otyczqc.e.
102 tworzenia, przechowywania oraz testowania kopii
zapasowych
zapasowych danych.
Polityka musi definiowa¢ zasady i praktyki majace na celu
103 Polityka zarzadzania zapewnienie ciaglej dostepnosci zasobow
ciaglo$cia dzialania informatycznych 1 ustug krytycznych dla funkcjonowania
organizacji.
Polityka logowania i Polityka musi deﬁrpowac zqsagly i procedury dot.yczgce
104 systematycznego rejestrowania i monitorowania dziatan w

monitorowania . .
systemach informacyjnych.

Polityka musi okresla¢ zasady i metody monitorowania
105 | Polityka monitorowania dziatalnosci sieci, systemow oraz uzytkownikow w celu
zapewnienia bezpieczenstwa informacji, identyfikacji
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potencjalnych zagrozen oraz wsparcia dla proceséw
audytowych i zgodnosci z przepisami.
Rejestr programéw Celem tego rejestru jest zapewnienie, ze tylko
106 narzedziowych z autoryzowane i odpowiednio monitorowane osoby maja
uprawnieniami specjalnymi | dostgp do narzedzi, ktére moga wplywaé na
(wzor) bezpieczenstwo systemdéw informacyjnych.
Polityka musi definiowa¢ zasady dotyczace zakupu,
107 | Polityka oprogramowania instalacji, zarzadzania i usuwania oprogramowania w
organizacji.
Polityka bezpieczefistwa Polityka 1'nusi. okres’laé. zasady i .prgcedury dotyczace
108 sieci zarzqdzan}? i zabezpieczania sieci komputerowych
organizacji.
Obowiazkowe zapisy w Obowigzkowe zapisy umowne musza opisywa¢ warunki i
109 | umowie o §wiadczenie uslug | zobowiazania zwigzane z dostarczaniem ustlug sieciowych
sieciowych przez zewnetrznych dostawcow lub wewnatrz organizacji.
Polityka musi okresla¢ zasady dotyczace monitorowania i
Polityka filtrowania tresci kontroli dostepu do internetowych zasobow w celu
110 |, . . . S
internetowych zapobiegania dostepu do  niecodpowiednich  lub
szkodliwych tresci.
Polityka musi okresla¢ zasady dotyczace stosowania
111 | Polityka kryptografii kryptografii w celu ochrony poufnosci, integralnosci i
dostepnosci danych.
Proces musi definiowa¢ procedury i kroki, ktére nalezy
112 Proces zarzadzania podjaé, aby zapewni¢, ze wszystkie zmiany Ww
zmianami infrastrukturze IT sa dokonywane w kontrolowany,
bezpieczny i efektywny sposob.
Etapy i harmonogram wdrozenia

Etap 1:

przygotowanie i zatwierdzenie planu projektowego - wykonawca opracuje i zatwierdzi w

porozumieniu z zamawiajagcym plan wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji

(SZBI).
Etap 2:

Etap 3:

zdobycie wsparcia kierownictwa organizacji:

Wykonawca musi zidentyfikowa¢ 1 omowi¢ specyficzne cele, ktore kierownictwo
zamawiajacego chce osiagnaé poprzez wdrozenie systemu, w tym zwigzane z tym korzys$ci
biznesowe i operacyjne. Zadaniem wykonawcy jest zapewnienie, ze cele te sg jasno zrozumiate

i ze SZBI bedzie odpowiednio dostosowany do potrzeb organizacyjnych zamawiajacego.

Definicja zakresu SZBI:

Wykonawca wspélnie z zamawiajacym zdefiniuje, ktore czgsci organizacji, funkcje, dane,
lokalizacje 1 technologie zostang objete SZBI. Definicja ta powinna by¢ spdjna z celami
biznesowymi 1 operacyjnymi zamawiajgcego oraz uwzglednia¢ wszystkie zewngtrzne i
wewngetrzne wymogi dotyczace bezpieczenstwa informacji.

Wykonawca przygotuje formalny dokument zakresu SZBI, ktory zostanie przedlozony do
zatwierdzenia przez zamawiajgcego. Dokument ten bedzie zawieral opis zakresu, cele zwigzane
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Etap 4:

Etap 5:

Zatacznik nr 2 do Zapytania ofertowego — Opis przedmiotu zamoéwienia
z bezpieczenstwem informacji, a takze zobowiazania organizacji dotyczace przestrzegania

wymogow prawnych i regulacyjnych.

Wykonawca musi zapewni¢, ze zakres SZBI jest w pelni zintegrowany z obecnymi procesami
biznesowymi oraz infrastrukturg technologiczng zamawiajacego, co umozliwi sprawna
implementacje i pézniejsze funkcjonowanie systemu.

Przygotowanie oswiadczenia stosowania:

Wykonawca musi zredagowac formalny dokument o$wiadczenia stosowania.

Dokument o$wiadczenia stosowania bedzie przedmiotem konsultacji z zamawiajacym, aby
upewni¢ si¢, ze wszystkie zainteresowane strony zgadzajg si¢ co do zakresu i charakteru
o$wiadczenia. Nastgpnie dokument zostanie ostatecznie zatwierdzony i przyjety przez
zamawiajacego.

Wykonawca musi zadbaé, aby oswiadczenie stosowania bylo zintegrowane z innymi
dokumentami i procesami w ramach SZBI, takimi jak polityka bezpieczenstwa, procedury
operacyjne oraz plany reagowania na incydenty.

Przygotowanie programu wdrozenia SZBI:

Wykonawca przygotuje plan projektu wdrozenia, ktory okresli kluczowe dziatania, ich kolejnos¢,

przypisane zasoby, odpowiedzialnosci i terminy. Plan powinien takze uwzglednia¢ wszelkie zaleznosci

migdzy
Etap 6:

dziataniami oraz sposoby ich zarzadzania.
Wdrozenie Systemu Zarzgadzania Bezpieczenstwem Informacji (SZBI):

Wykonawca musi dotozy¢ wszelkich staran aby wszystkie komponenty SZBI, zapewnialy ich
integracje oraz funkcjonalnos¢.

Wykonawca musi opracowac i zaimplementowaé polityke bezpieczenstwa informacji, ktora
bedzie integralnie powiazana z kluczowymi procesami biznesowymi zamawiajacego. Polityka
ta okresli standardy, procedury oraz odpowiedzialno$ci zwigzane z zarzadzaniem informacjami.
Wykonawca musi zapewni¢, ze wszystkie wymagane dokumenty, takie jak polityki, procedury,
instrukcje operacyjne i rejestry ryzyka, beda opracowane.

Wykonawca opracuje szablony dokumentéw 1 narzedzia wspomagajace, ktore beda
wykorzystywane w codziennej pracy zwigzanej z SZBI, takie jak formularze do zgltaszania
incydentow bezpieczenstwa, checklisty audytowe, narzgdzia do monitorowania zgodnosci itp.
Wykonawca stworzy 1 zaimplementuje procedury odpowiedzi na incydenty bezpieczenstwa
informacji, ktore okresla, jak identyfikowac, reagowac i zarzadza¢ incydentami.

Zamawiajacy wymaga od Wykonawcy opracowania szczegoétowego harmonogramu wdrozenia SZBI,
ktory bedzie obejmowac wszystkie kluczowe etapy projektu, od przygotowania planu projektowego po
pelne opracowanie finalnej dokumentacji. Harmonogram ten musi byé zatwierdzony przez

Zamawiajacego przed rozpoczgciem implementacji.

Szczegdlowe wymagania dotyczace harmonogramu sa nastepujace:
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o Wykonawca musi przygotowac szczegotowy harmonogram projektu, ktory jasno okresli
sekwencjg 1 czas trwania wdrozenia SZBI, wymienionych ponizej:

- Etap 1: Przygotowanie i zatwierdzenie planu projektowego.
- Etap 2: Zdobycie wsparcia kierownictwa organizacji.

- Etap 3: Definicja zakresu SZBI.

- Etap 4: Przygotowanie o$§wiadczenia stosowania.

- Etap 5: Przygotowanie programu wdrozenia SZBI.

- Etap 6: Wdrozenie SZBI.

e Harmonogram wdrozenia musi zosta¢ przedtozony zamawiajacemu do akceptacji przed
rozpoczeciem jakichkolwiek dzialan w ramach projektu. Zatwierdzenie to musi by¢
udokumentowane 1 moze wymaga¢ modyfikacji na zadanie zamawiajacego w celu lepszego
dopasowania do warunkoéw operacyjnych zamawiajacego.

o  Wykonawca jest zobowigzany do regularnego przegladu i aktualizacji harmonogramu w
odpowiedzi na zmieniajace si¢ okolicznosci projektu lub na wniosek zamawiajacego. Wszelkie
zmiany w harmonogramie musza by¢ niezwlocznie komunikowane zamawiajacemu i podlegaja
jego zatwierdzeniu.

o  Wykonawca jest odpowiedzialny za monitorowanie postgpow w realizacji harmonogramu i
regularne raportowanie statusu zamawiajacemu. Raporty powinny zawiera¢ szczegdlowe
informacje o ukonczonych, biezacych oraz planowanych dziataniach, a takze o wszelkich
wyzwaniach czy odchyleniach od pierwotnego planu.

4. Informacje o Zamawiajacym mogace mie¢ wptyw na przygotowanie oferty:
W Urzedzie Gminy w Czempiniu zatrudnionych jest 61 pracownikow, ktorzy realizujg zadania
w lokalizacjach : ul. ks. Jerzego Popietuszki 25, 64-020 Czempin

Przeprowadzeniu szkolen z zakresu cyberbezpieczenstwa dla pracownikéw

Ustuga polegajaca na przeprowadzeniu szkolenia z zakresu cyberbezpieczenstwa dla pracownikow
Urzedu Gminy w Czempiniu, zgodnie z Regulaminem Konkursu Grantowego ,,Cyberbezpieczny
Samorzad” opublikowanego na stronie Centrum Projektow Polska Cyfrowa pod adresem
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad.

1. Szkolenie zostanie przeprowadzone w formie stacjonarnej (w siedzibie klienta) prezentacji i
wyktadu dla 4 osobnych grup maksymalnie 16 osobowych(dwa dni szkolenia po minimum

4,5h);

2. Czas trwania szkolenia dla kazdej z grup - do 4h + 30min (ewentualna dyskusja i zadawanie
pytan);

3. Tematyka szkolenia bedzie dotyczyta w szczegdlnosci nastepujacych zagadnien z zakresu
cyberbezpieczenstwa:

a. zagrozenia dla uzytkownika i zasobow organizacji;

b. socjotechniczne mechanizmy dziatania cyberprzestepcow;

C. Trozpoznawanie zagrozen oraz reagowanie na pojawiajace si¢ niebezpieczenstwa;
d. dobre praktyki zabezpieczania si¢ przed poszczegdlnymi zagrozeniami,
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e. utrzymanie bezpieczenstwa informacji w systemach informatycznych (zabezpieczanie
srodowiska pracy)
podstawy bezpieczenstwa systemdw informatycznych;
przenoszenie si¢ zagrozen pomiedzy obszarem prywatnym a stuzbowym;
profilaktyka bezpiecznego korzystania z Internetu oraz sieci LAN 1 Wi-Fi,
i. konsekwencje lekcewazenia zasad cyberbezpieczenstwa.
4. Do dyspozycji zamawiajacego zostang przekazane w formie elektronicznej materiaty
obejmujace tematyke szkolenia.

CPae

Termin wykonania przedmiotu zaméwienia- do 3 miesiecy od daty podpisania umowy z
Zamawiajacym.




